De Berkenschutse

Centrum voor Onderwijsexpertise

Gedragscode gebruik digitale middelen leerlingen

Het gebruik van digitale middelen die verbonden zijn of gebruik maken van het
netwerk/de ict omgeving van De Berkenschutse, is niet meer weg te denken in
het huidige en toekomstige onderwijs. Het gebruik van al deze devices
vergemakkelijkt en verbetert het onderwijs aan de leerlingen, met als doel het
leerresultaat te verhogen.

Alle leerlingen hebben hun verantwoordelijkheid voor een veilig en goed gebruik
van digitale middelen, software en data. We gaan ervan uit dat eenieder met
deze middelen omgaat waar ze voor bedoeld zijn. De Berkenschutse is ervan
overtuigd dat dit (in principe) op een goede wijze plaats vindt. Voor de zekerheid
is het, om helder te krijgen wat nu “een goede wijze” is, nodig om spelregels op
te stellen inclusief afspraken wanneer men zich niet aan deze spelregels houdt.
Daar gaat deze notitie “"gedragscode gebruik digitale middelen door leerlingen”
over. Mocht een leerling dan nog (beredeneerd) de afweging maken dat deze toch
die regels wil overtreden, dan zijn de consequenties op voorhand voor deze
leerling duidelijk.

Los van deze notitie, maar er wel mee samenhangend, zijn er ook notities
opgesteld ten aanzien van:

- gedragscode gebruik digitale middelen door medewerkers.

- het gebruik van social media voor en door leerlingen.

- het gebruik van social media voor en door medewerkers.

De onderstaande afspraken zijn in samenspraak met team ict opgesteld, te
vinden op de website en worden (in samenvatting) vermeld in de schoolgids.
Deze notitie en de notitie “gebruik van social media voor en door leerlingen” zijn
- voor leerlingen en ouder(s)/verzorger(s) - verkrijgbaar bij het
directiesecretariaat.

In gevallen dat deze gedragscode geen uitsluitsel geeft, neemt de directie een
besluit.

Vastgesteld in MT en MR vergadering d.d. 20-10-2021
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Afspraken computergebruik

E De digitale middelen zijn bedoeld voor schoolwerk & educatieve
doeleinden.

e Gebruik van de digitale middelen door leerlingen is altijd onder toezicht van
onderwijzend personeel.

E Alle software die nodig is, is te installeren via het Software Center.
E Het beheer van het netwerk met bijbehorende servers ligt bij team ict,
hieraan kunnen geen wijzigingen aangebracht worden door leerlingen.

¢ Indien benodigde software niet beschikbaar is via het Software Center, dan
kan deze aangevraagd worden door het onderwijzend personeel via de
helpdesk bij team ict.

e Op De Berkenschutse gebruiken we geen aangepaste proxyservers, vpn
netwerken, eigen opgezette netwerken enz.

e Privé bestanden mogen niet in de digitale omgeving van De Berkenschutse
geplaats worden. Dit betreft ook aangekochte bestanden via betaalde
diensten.

Bovengenoemde acties lijken soms onschuldig, maar kunnen verregaande
consequenties hebben voor alle data binnen De Berkenschutse.

E Je account is persoonlijk en is niet overdraagbaar aan anderen

¢ Wachtwoorden mogen niet worden doorgegeven aan anderen.

e Je laat iemand anders niet werken op jouw account. Gebruik dus altijd jouw
eigen account en denk aan het afmelden na gebruik.

e Je bent persoonlijk verantwoordelijk voor jouw eigen account.

e Je vergrendelt jouw account als je zelf niet aan het werk bent op dit account,
ook als je kortdurend afwezig bent.

E  Printen en kopiéren

e Printen en kopiéren door leerlingen vindt plaats via een code en mag alleen
als het schoolwerk gerelateerd is en met toestemming van het onderwijzend
personeel (dit kan worden gemonitord door team ict).

e Denk aan het afmelden na gebruik, ook als je kortdurend afwezig bent.

F Wat je op internet doet wordt geregistreerd door team ict.

e Bij het vermoeden van onrechtmatig gebruik van digitale middelen kan de
directie aan team ict toestemming geven om gebruikersgegevens in te zien.

e Team ict monitort het netwerkverkeer, op verdacht verkeer zowel inkomend
als uitgaand, grote datahoeveelheden enz.

E Hacken

e Hacken is wettelijk verboden en omschreven als computervredebreuk.
e Hiervan is sprake als een medewerker tegen de wil van De Berkenschutse
opzettelijk binnendringt in een digitaal systeem of een gedeelte hiervan en
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daarbij bovendien:

1. “enige beveiliging” doorbreekt en/of

2. een valse sleutel, valse signalen, een valse hoedanigheid of een
technische ingreep hanteert.

Maatregelen bij onrechtmatig computergebruik

F Onrechtmatig gebruik van digitale middelen

De sanctie is afhankelijk van de ernst van de overtreding (zwaarte overtreding
en impact op de organisatie en of er een strafbaar feit gepleegd is). ICT
bepaalt de ernst en stelt daarna het klassenpersoneel,
teamleider/afdelingsleider en directie op de hoogte. Daarna wordt de sanctie,
na hoor en wederhoor, opgelegd.

Het schrijven door de leerling van een reflectieverslag over het gebeurde is bij
iedere stap een mogelijkheid.

Onderstaande stappen gelden bij een ernstige overtreding (evt. kunnen stap 1 en/of
2 worden overgeslagen).

le keer: officiéle waarschuwing, account wordt geblokkeerd voor minimaal een week
en de ouder(s)/verzorger(s) wordt/worden ingelicht. Er kan worden overgegaan tot
een tijdelijke schorsing / time-out.

2¢ keer: account wordt 1 maand geblokkeerd, ouder(s)/verzorger(s) wordt/worden
ingelicht en er gaat een melding naar de politie. Er is eveneens sprake van een
tijdelijke schorsing.

3¢ keer: account wordt voor onbepaalde tijd geblokkeerd, ouder(s)/verzorger(s)
wordt/worden ingelicht en er wordt aangifte bij de politie gedaan (er volgt mogelijk
strafvervolging in de vorm van bijv. een taakstraf). Er is eveneens sprake van een
tijdelijke schorsing.

Bij herhaling van een zeer ernstig onrechtmatig computergebruik kan het bevoegd
gezag overgaan tot het inzetten van verwijdering van de betreffende leerling van
school. Hierbij wordt de gangbare procedure voor schorsing en verwijdering gevolgd.

De Berkenschutse kan schade voortvloeiend uit onrechtmatig computergebruik
verhalen op de leerling of ouder(s)/verzorger(s).
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